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Resumo: O presente artigo foi realizado com base em pesquisa conduzida pelo Comité
Gestor da Internet do Brasil (CGILbr)' em 2023 e publicada em 2024, identificada como
Consulta sobre Regulacdo de Plataformas Digitais. Essa consulta apresentou perguntas
relacionadas as plataformas digitais, sob diferentes énfases, com respostas de
integrantes da sociedade civil, de organizacdes publicas, privadas e de terceiro setor.
Foram selecionadas e analisadas 04 perguntas e 42 respostas, extraindo conteudos de
acordo com os seguintes eixos: plataformas digitais e responsabilidades; regramentos
constitucionais sobre a protecdo ¢ a privacidade de dados; riscos e mitigagdes
associados ao uso de dados por plataformas digitais. Quanto aos usuarios das
plataformas, este artigo foi direcionado a criangas e adolescentes, considerados grupos
vulneraveis e sensiveis aos riscos digitais. Para a construcdo do trabalho, além das
informacdes obtidas no acesso a Consulta sobre Regulagdo de Plataformas Digitais
(Consulta, 2024)* foram acessados materiais complementares que sustentaram o
desenvolvimento e o alcance do seguinte objetivo do artigo: “propor requisitos para a
protecdo e a privacidade de dados em plataformas digitais, direcionados as criangas e
adolescentes, consideradas como grupos vulneraveis a riscos.” Dentro desse contexto, ¢
compreendida a importancia de ambientes digitais que respeitem os direitos
fundamentais de criangas e adolescentes frente a possiveis fragilidades, comprometendo
suas saudes fisicas, mentais e psicologicas. Esse ¢ o ponto base que mostra a tomada de
decisdo deste artigo. Por este posicionamento, apresentam-se quatro propostas que
agregam seguranca digital e contribuigdes institucionais para garantir a cidadania digital
de criancas e adolescentes.
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As grandes corporagdes de tecnologia da informagdo (também chamadas de big
techs) sdo responsaveis pelas plataformas digitais, que disponibilizam seus servigos
acompanhando a velocidade do crescimento de populagdo conectada em redes. Essas
plataformas permitem que usudrios tenham acesso as suas estruturas mediante a
disponibilizag¢do de seus dados pessoais. Como parte desse processo, o uso desses dados
¢ consentido pelos proprietarios e os conteudos pessoais trafegam com diferentes
aplicacdes, sem controle e fiscalizagdo (Stiirmer; Nussbaumer; Stockli 2021).

Com preocupagao sobre os impactos do uso dos dados pessoais sem garantias de
privacidade e com risco no atendimento aos direitos fundamentais de cada individuo,
diversos paises tém discutido a regulagdo das plataformas digitais e as suas
conformidades com as leis. Um dos levantamentos sobre os riscos foi feito pela empresa
norte-americana Tenable® e apresentada pelo Nucleo de Informagio e Comunicagdo do
Ponto BR (NIC.br), ligado ao Comité Gestor da Internet do Brasil (CGIL.br). No ambito
mundial, a pesquisa sobre a protecdo de dados revelou que, dentre os paises analisados,
o Brasil foi responsavel por 43% do total de dados pessoais vazados naquele ano.”, e
com isso “sao mais de 257 terabytes de informagdes expostas indevidamente, revelando
um quadro de grave inseguranga da informagao” (NIC.br, 2024).

Panoramas como esse apontam para a criticidade da exposicdo de dados,
contribuindo para procedimentos ilicitos e abusivos nas redes e ampliando os riscos dos
proprietarios dos dados. Neste sentido, cabe as big fechs, a responsabilidade pelo
enfrentamento desses problemas ao apresentar medidas que disciplinem a protecao de
dados dentro do carater responsdvel pela coleta, armazenamento, aplicagdo e
compartilhamento, considerando os regramentos constitucionais do pais.

Considerando a metodologia adotada na elaboragdo deste artigo e apresentada a
seguir, 0 presente manuscrito apresenta quatro partes fundamentais e conexas no
objetivo a ser alcancado, aplicando as perguntas e respostas apresentadas na Consulta
sobre Regulacdo de Plataformas Digitais, publicada pelo Comité Gestor da Internet do
Brasil (CGI.br)*. Em primeiro lugar, sdo apontadas as leis do Brasil que tém relagio
direta com a protecdo de dados e garantia de direitos digitais da sociedade, com o
direcionamento para criangas e adolescentes. Em seguida, sdo apresentadas referéncias
tedricas sobre riscos € mitigacdo de riscos diante do uso de dados. Como terceira parte

do texto, a consulta realizada pelo CGI.br ¢ apresentada, com extratos de perguntas que
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sdo relevantes para este artigo e sustentam — junto com a teoria — a formula¢do de

propostas, as quais sao feitas nas consideragdes finais.

Metodologia

O presente manuscrito foi fundamentado em uma consulta conduzida pelo
Comité Gestor da Internet do Brasil (CGLbr) em 2023 e publicada em 2024, cujo
objetivo foi “contribuir com a constru¢do de um marco regulatorio brasileiro sobre
plataformas digitais, que conte com uma abordagem abrangente € com a cooperagao
ativa entre os diferentes atores e setores envolvidos.” (Consulta, 2024).

Visando compreender os desafios e propor solugdes relacionadas a privacidade e
a protecdao de dados em plataformas digitais, especialmente no contexto de criangas e
adolescentes, o presente estudo fundamentou-se em perguntas que exploram tanto os
riscos percebidos quanto possiveis medidas de mitigacdo para proteger dados pessoais e
interesses especificos de criancas e adolescentes.

Este trabalho seguiu as etapas descritas a seguir. Na primeira etapa da
metodologia, foram feitas pesquisas bibliograficas para sedimentacao de conceitos. Em
seguida, A segunda etapa foi a de estudar o documento intitulado Consulta sobre
Regulagdo de Plataformas Digitais (Consulta, 2024), no qual foram selecionadas e
analisadas 04 perguntas e 42 respostas. Essas respostas foram entdo categorizadas em
trés eixos principais: plataformas digitais e suas responsabilidades, regramentos
constitucionais sobre a protecdo e privacidade de dados, e riscos e mitigagdes
associados ao uso de dados por essas plataformas. Deste estudo, foram selecionadas
duas pautas apresentadas nas perguntas 27 (itens V e VI), pergunta 36 (item I) e
pergunta 37, por estarem em consonancia com o propdsito deste trabalho. A pergunta 27
refere-se aos riscos associados a privacidade e protecdo dos dados pessoais em
plataformas digitais. A pergunta 36 aponta para avaliagdo de medidas de mitigacao
propostas para esses riscos, incluindo sugestdes adicionais. Como terceira etapa, foram
desenvolvidas propostas colaborativas no final do texto, a respeito de elementos que
devem ser colocados como prioritarios nas pautas relacionadas as plataformas digitais e

seguranga integral de criangas e adolescentes.



Os regramentos para a seguranga digital, no ambito da garantia de direitos,
difundidos para a sociedade civil, Estado e organizagdes sdo apresentados por leis,

comentadas a seguir.

Instrumentos juridicos e a protecao digital

Diante da necessidade de instrumentos efetivos de protecao de dados e a garantia
do cumprimento de politicas de privacidade pelas big techs, as seguintes leis formam o
arcabouco juridico sobre os direitos de usuarios de tecnologias e as responsabilidades
dessas grandes corporagdes de tecnologias. Em suas clausulas, a Lei de Acesso a
Informagdo (Brasil, 2011)°, o Marco Civil da Internet (Brasil, 2014)° e a Lei Geral de
Protecdo de Dados Pessoais (Brasil, 2018)" asseguram os direitos das pessoas no
contexto da cidadania digital, por meio de regramentos a serem seguidos por
organizagdes publicas, privadas (dentre as quais estdo as empresas de tecnologia), de
terceiro setor e estado. Essas leis sdo comentadas a seguir, diante de cldusulas que
reforcem a responsabilidade das organizacdes.

No ano de 2011, foi implementada a Lei do Acesso a Informacgao (Lei n°
12.527/2011), “a qual regulou o acesso as informacgdes pessoais, estabelecendo que o
tratamento deste deve se dar de forma transparente e com respeito a intimidade, a vida
privada, honra e imagem das pessoas” (VIGLIAR, 2022, p.71).

O dispositivo Marco Civil da Internet (Lei n® 12.965/2014) prevé a
responsabilizacdo de provedores de aplicacdes de internet nas ocorréncias em que haja
violagdo de direitos relacionados a intimidade, cujas evidéncias t€ém mostrado aumento
de exposigoes.

A implementacao de legislacdes ¢ utilizada para assegurar que os dados pessoais
sejam tratados de forma ética e segura. Conforme Ferreira (2024, s.p.), “Nesse viés,
diversas medidas tém sido tomadas a fim de proteger e assegurar a responsabilidade
com o trato de dados mediante a troca de informagdes. No Brasil, tais medidas foram

consolidadas com a Lei Geral de Protecao de Dados”.
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Em 2018, foi sancionada a Lei Geral de Protecao de Dados (Lei N° 13.709 de 14
de Agosto de 2018). De acordo com Vigliar (2022, p.71), essa lei “regula as atividades
de tratamento de dados pessoais, tendo por base o respeito a privacidade e a
autodeterminagao informativa ou informacional, integridade e transparéncia.”. Para esse
autor, as empresas precisam aderir processos de forma ética e segura com o tratamento
de dados dos seus clientes e usudarios de suas respectivas plataformas.

Para Vigliar (2022, p.71), com a criagdo da LGPD, usuarios de plataformas
digitais “passam a exercer o seu direito a autodeterminacao informativa, de modo que
eles passam a poder decidir at¢é que ponto a sua propria privacidade podera ser
compartilhada, armazenada, tratada”.

A aplicabilidade das leis deve trazer a reflexdo e, consequentemente, decisdes
sobre medidas de grande capacidade protetiva dos grupos vulneraveis, dentre as quais
estdo criancas e adolescentes. Estes grupos sdo vulneraveis a mais riscos de exposi¢ao e
uso de seus dados, a partir do momento que interagem nas plataformas digitais sem
supervisao ou orientacdo ou nao visibilizados por pais ou responsaveis legais que
colocam as suas imagens nas redes sociais, sem protecdo de rosto ou imagem e sem
consentimento.

Devido ao recorte deste artigo, com direcionamento para criangas e adolescentes,
alguns destaques importam para esse texto. Em 1990, surge o Estatuto da Crianga e do
Adolescente (ECA)?, cujo arcabougo rege pelos direitos constitucionais da crianga e do
adolescente, também nas propriedades de seus dados e nas devidas segurancas
digitais (Brasil, 1990).

O Marco Civil da Internet (Brasil, 2014) ndo possui uma clausula especifica para
criancas e adolescentes, porém estabelece regras para a protecao de cada individuo, com
relagdo a protecdo da privacidade (onde inclui os mais vulneraveis, como criangas e
adolescentes) e a protecdo de dados pessoais, que devem garantir os direitos
fundamentais de cada usudrio brasileiro.

A Lei Geral de Protegao de Dados (LGPD) reforga os regramentos orientados
para as criancas e adolescentes, em cldusulas especificas que podem ser traduzidas nos
ambitos da prote¢do de dados, privacidade e responsabilidades da familia, Estado e
organizagdes em torno da seguranca digital desses dois grupos (Brasil, 2018).

O uso de plataformas digitais por criangas e adolescentes requer muitos estudos e

pesquisas que colaborem com a seguranga e a garantia de privacidade dos dados,

& Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8069.htm



conforme pontos determinantes nas leis. Porém, o aumento de usudrios de plataformas
digitais, mostra que — além de legislagdes pertinentes — sdo importantes reflexdes e
medidas que mostrem o0s riscos a que estdo expostos esses dois grupos vulneraveis,

conforme descrito a seguir.

Riscos e mitigacao de riscos

Os riscos digitais, enquanto possibilidade ou materialidade nos ambientes e no
cotidiano de individuos sdo expressos de diferentes formas, como: uso ilicito de dados,
ataques e violagdo das bases de dados, crimes cibernéticos que sdo fomentados pela
falta de monitoramento de privacidade de dados. Os reflexos das ocorréncias implicam
em diversos aspectos tangiveis e intangiveis, exigindo medidas céleres e preventivas por
parte das organizagdes.

Pensando no contexto de privacidade dos dados dos individuos, as big techs
precisam tomar algumas medidas e praticas para reduzir o risco de vazamento de dados
ou uso inadequado de informacdes pessoais dos seus usuarios. De acordo com Reitz
(2024, p.2), para que o processo de mitigacdo seja possivel, € necessario pensar em
algumas técnicas, que podem ser moldadas de acordo com o tamanho e caracteristicas
distintivas da empresa. Para Reitz (2024, p.2), cada empresa pode adotar algumas
técnicas de mitigagdao, como por exemplo: Anonimizagcdo e Pseudonimizagao, que, “¢
uma técnica bem utilizada na prote¢do de privacidade dos dados pessoais sob supervisdo
da Lei Geral de Prote¢do de Dados (LGPD)”. Tais medidas devem exigir mais etapas de
monitoramento quando se considera o uso crescente de plataformas digitais por criangas
e adolescentes que disponibilizam seus dados pessoais € outros conteudos digitais,
colocando-os em condi¢des de vulnerabilidade digital.

Conforme apresenta Ferreira (2024, s.p.) "¢ inegavel que estamos na era da
informacdo e que, como nunca, os nossos dados e informagdes pessoais possuem um
grande valor e poder.". Nesse contexto, a mitigacao de riscos se torna uma preocupacao
central para essas grandes organizagdes de tecnologia. E, de acordo com Finn e
Dowmie (2024, s.p.), “a mitigacdo de riscos ¢ uma culminag¢do das técnicas e estratégias
utilizadas para minimizar os niveis de risco e reduzi-los a niveis toleraveis”.

Com o objetivo de integrar as tematicas Riscos, Mitigagdo de Riscos e
Plataformas Digitais, ¢ preciso que as plataformas digitais ndo s6 facilitem a troca de

informagdes e a colaboragdo em tempo real, como também transformem processos e



modelos de negdcio, proporcionando maior eficiéncia e alcance. Conforme Kalil (2020,
p.68), “as plataformas digitais sdo elementos importantes para o desenvolvimento das
atividades a partir da tecnologia da informagao e comunicagdo.”. Para que os usudrios
utilizem as suas tecnologias para acesso e atividades nas plataformas, devem informar
os seus dados e esses conteudos sdo armazenados em Bancos de Dados das empresas
que oferecem os servigos.

Tasso (2024, s.p.) destaca que o tratamento de dados pessoais movimenta a
atividade econdmica de empresas transnacionais de tecnologia da informagdo. Segundo
o autor, essa modalidade de empresa “desenvolve sua atividade econdmica baseada no
tratamento de dados pessoais para fornecimento de ativos intangiveis em ambiente
marcado pela utilizagdo massiva dos meios de comunicagao e das plataformas digitais”.

Assim, a falta de medidas de mitigagdo pode resultar em vazamentos dos dados
dos usudrios, o que destaca a importancia de conhecer a fonte desses vazamentos.
Segundo Mori (2021, s.p.) “A importancia de se conhecer a fonte do vazamento nao
implica somente em responsabilizagdo ou penalizacdo dos responsaveis, mas
principalmente na necessidade de corre¢ao de possiveis falhas, afinal, ¢ um problema de
seguranga publica”. A autora complementa que o vazamento dos dados “favorece o
cometimento de golpes e fraudes, com potencial risco de lesdo aos titulares dos dados
vazados, como abertura de conta em banco e de linha de crédito com documentos falsos,
entre outras praticas ilicitas” (Mori, 2021, s.p.). Reitz (2024, p.1) reforca que “no
contexto da Lei Geral de Protecdo de Dados, mitigar o risco de identificacdo do titular
dos dados ¢ uma prioridade contestavel para as empresas”.

No contexto dos riscos sobre grupos vulnerdveis, a dimensdo das
responsabilidades pela integridade, prote¢ao e privacidade dos dados mostra o quanto ¢
imperativa toda medida tecnologica, de governanca, administrativa e social das big
techs. Diante da interacdo — muitas vezes sem entendimento de riscos - que o publico
infantojuvenil estabelece com plataformas digitais, as organizacdes devem acentuar
medidas de seguranga e de cumprimento dos direitos fundamentais das criancas e
adolescentes, sob risco de estarem em confronto com as leis nacionais.

A seguir, ¢ apresentado um panorama de uso da internet por criancas e
adolescentes, evidenciando que o tema da protecao de dados exige estratégias céleres e
densas de forma a garantir que esses dois grupos tenham niveis de seguranga em suas

relagdes digitais.



Plataformas digitais e os direitos digitais das criancas e adolescentes

Em outubro de 2024, o Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagdo (CETIC.br) publicou a pesquisa Tic Kids Online Brasil 2023°,
retratando diversos aspectos do uso da internet por criangas e adolescentes. De acordo
com o resultado, 93% da populacdo brasileira de 09 a 17 anos ¢ usuaria da internet,
apontando para o seguinte uso de plataforma digital de acordo com a faixa etaria e
acesso muito frequente (didrio). Os dados s3o: na populacdo de 09 a 12 anos, a
plataforma YouTube tem a preferéncia de acesso; populacdo de 13 a 14 anos, o
destaque estd na plataforma Instagram; o Whatsapp ¢ o preferido para pessoas entre 15 ¢
17 anos (Cetic.br, 2024).

Nessa pesquisa, foi possivel identificar comportamentos das criangas e
adolescentes que refletem o interesse pelas redes, novas formas de comunicac¢do e
formagdo de grupos sociais digitais, aspectos sensiveis (didlogos e condutas) que podem
comprometer uso seguro da internet. As respostas mostraram que: criangas com idades
cada vez mais novas estdo usando as redes; a exposi¢do aos conteidos ofensivos tem
gerado inquietacdo por respondentes; sem juizo de valor, a tecnologia tem favorecido
contatos com pessoas desconhecidas, via mensagens; as exposi¢des de seus cotidianos,
por pais ou responsaveis legais, sem suas autorizagdes trazem alguma preocupacgdo
(Cetic.br, 2024).

O aumento do uso de dispositivos digitais por criancas e adolescentes também
aponta uma diversidade de riscos, conforme material produzido pelo Hospital Pequeno
Principe (Complexohospital,2024, s.p.). “O uso excessivo de celular e redes sociais
pode ter diversos efeitos negativos na saide mental, fisica e social dos adolescentes”,
trazendo limitagdes no cotidiano a partir do momento que ndo ha controle,
monitoramento, “a exposicao excessiva as telas estd correlacionada com o aumento da
ansiedade entre adolescentes. O uso frequente de dispositivos digitais gera um excesso
de estimulos, sobrecarregando o cérebro em desenvolvimento” (Complexohospital,
2024).

Diante desses registros, ¢ possivel perceber a necessidade e a relevancia de
discussoes envolvendo a sociedade civil, instituicdes publicas e privadas e organizacdes

de terceiro setor e governos, confrontando as tendéncias de acesso e comportamentos
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digitais pelo uso das plataformas com todos os direitos constitucionais da crianga e do
adolescente.

As mobilizagdes feitas em torno da pauta da crianca e do adolescente e suas
relagdes nos ambientes digitais devem convergir para politicas publicas, apontando para
regulamentagdes que assegurem a protegdo e a privacidade de dados no contexto da
cidadania digital, repercutindo também na efetividade das responsabilizacdes das
plataformas digitais, responsabilidades institucionais e solidarias pelo uso de dados

desses dois grupos.

Os apontamentos da consulta publica sobre regulacao de plataformas digitais

Como mencionado anteriormente, o CGI do Brasil realizou em 2023 uma
consulta publica denominada Consulta sobre Regulacdo de Plataformas Digitais e
publicou os resultados em 2024, provenientes de mais de 1,3 mil manifestacdes, feitas
por “individuos e organizacdes ligadas tanto a comunidade cientifica e tecnoldgica,
como ao governo, terceiro setor e segmento empresarial de todas as regides do pais”
(Consulta, 2023).

Foram realizadas 43 perguntas abertas, dentre as quais este Trabalho
concentrou em dois eixos: Riscos, com descri¢ao dos tipos e atencdo para a mitigagao;
Crianca e Adolescente, considerando as responsabilidades das organizagdes,
determinadas por leis nacionais, sobre a protecdo e privacidade de dados e garantia de
seus direitos fundamentais.

O estudo sobre as tematicas abordadas na Consulta se direcionou para as
perguntas 27, 36 e 37, cujas elementos-chave foram: a) riscos que devem ser
considerados para regulacdo de plataforma digitais (pergunta 27); b) riscos associados a
privacidade e a protecao de dados pessoais (item V da pergunta 27); c) riscos associados
ao uso de plataformas digitais por criangas e adolescentes, considerando as necessidades
especiais de prote¢do de seus interesses (item VI da pergunta 27); d) medidas de
mitiga¢cdo, considerando riscos associados a privacidade e protecdo de dados pessoais
(pergunta 36); e) medida de mitigagdo: situagdes com maior potencial de dano em que
nao deve haver o tratamento de determinados dados (item I da pergunta 36); f) outras
possiveis medidas de mitigacdo de riscos associados a privacidade e protecdo de dados

pessoais (pergunta 37).



Seguindo uma andlise dos temas, associados a fundamentacdo tedrica,

apresentada neste artigo, destaca-se os seguintes pontos estruturantes que o0s

respondentes manifestaram que:

a) Os modelos de negocio das plataformas e a forma pela qual se estruturam e

condicionam o acesso, por meio de algoritmos complexos, suscitam uma série de

preocupagdes sociais.

b) Dentre os riscos associados a crianga e ao adolescente, no ambito da privacidade e da

protecao de dados pessoais, as respostas mostraram a diversidade de riscos que
fragilizam a seguranca digital do publico infantojuvenil. Sdo eles: a exposi¢do aos
contetidos indesejados e criticos, direcionados por algoritmos especificos; a
utilizacao de dados pessoais das criangas e dos adolescentes por plataformas digitais,
disponibilizados por esses usuarios e/ou por familiares, sem a devida autorizagao;
inexisténcia de controle e verificacdo de faixa etaria de criangas e adolescentes,
colocando os dados pessoais a disposi¢do de pessoas e organizagdes com propositos
ilicitos.

Os elementos apresentados mostram que o compromisso com o enfrentamento dos
riscos tem uma categorizagao direta para mudancas nas proprias plataformas, com
processos que limitem ou filtrem contetdos, fornecendo seguranga digital nos dados
pessoais e sensiveis, acessos de acordo com faixas etdrias, monitoramento nos
conteudos e atendimento as leis que regem condutas de protecdo e garantia de

direitos de criancas e adolescentes.

d) Ainda no conjunto de riscos, cujas identificagdes precoces podem garantir maior

seguranca ¢ acolhimento de criangas e adolescentes quando participantes de
plataformas virtuais, foram citados: crimes on-line, praticados em diversos contextos
e por conexdes presenciais ou ndo, por adultos, adolescentes e criangas também,
repercutindo em danos psicologicos, fisicos e mentais das vitimas; o acesso direto,
sem restrigdes de materiais, videos, fotos e textos e que sdo integrados nas
plataformas e nas comunicagdes de criangas e adolescentes; a falta de clareza das
plataformas quanto as regras de uso, consentimento, privacidade, apresentando textos
em linguagem de dificil interpretacdo e facilitando a captura de dados pessoais e
sensiveis para posterior uso indevido; jogos on-line que abrem “oportunidades” de
compras nao autorizadas e podem facilitar a interagdo entre vitimas e predadores

sexuais.



e) Ao examinar as consideragdes dos respondentes sobre as medidas de mitigacdo
relacionadas a privacidade e protecdo de dados pessoais, observa-se a importancia de
identificar situagdes de alto potencial de dano. Para os respondentes, essas situacoes
incluem casos em que o uso errado de certos dados pode causar problemas sérios
como discrimina¢do, uso indevido para lucro ou restricdo de direitos. Como
exemplo, sdo os dados sensiveis, como informagdes de saude ou financeiras, que
precisam ser tratados com muito cuidado e sempre com a autorizacao clara do titular
desses dados.

f) A necessidade de regulamentagdo foi amplamente mencionada como uma ferramenta
indispensavel para mitigar esses riscos. Para os respondentes, regulamentagdes
especificas, como a exigéncia de consentimento explicito e a defini¢do de critérios
para o tratamento dos dados sdo um passo importante para garantir a protecdo dos
dados pessoais. Porém, enquanto alguns respondentes defendem a proibicao de certas
praticas, outros alertam que limita¢des excessivas podem impedir beneficios como o
combate a fraudes, nas quais dependem do tratamento detalhado dos dados.

g) Os respondentes mais consideram como medidas de mitigagdo os seguintes termos:
transparéncia no processamento de dados, disponibilizagdo clara de informagdes em
Termos de Uso e Politica de Privacidade, avaliagdes de impacto a protecao de dados
pessoais (RIPD), principio da minimizagdo de dados, garantia da efetivacdo de
direitos dos titulares e prote¢ao de dados no contexto da Internet das Coisas (IoT) e

locais publicos.

Consideracoes finais

A literatura e as evidéncias t€ém mostrado que a expansao da tecnologia e seus recursos
e o crescimento do publico infanto juvenil (que interage em plataformas digitais)
exigem mudangas estruturais, legislativas, institucionais, culturais e comportamentais.
Para esse conjunto chegar aos seus objetivos, os quais devem ter algumas conexoes, 0s
processos precisam ser configurados ap6s grandes debates, criando um arcabougo atento
a realidade (dinamica) das criangas ¢ dos adolescentes.

A seguir, sdo apresentadas algumas consideragdes para reflexdes da sociedade,
destacando que o uso seguro das plataformas digitais também implica maior
comprometimento da sociedade, do Estado, das organizag¢des publicas e privadas e das

organizagdes de terceiro setor. Hd um contexto maior que coloca todos os atores



individuais e institucionais na frente de um grande processo de comportamento, agdes

preventivas, pesquisas e colaboracdo na definicdo e monitoramento de politicas

publicas.

1. Instituir “seguranc¢a digital” como disciplina curricular nas escolas. Conhecendo os
cuidados no uso das ferramentas sociais, privacidade de dados e condutas seguras, os
estudantes se tornam mais conscientes, prevenindo riscos. Loureiro e Marchi (2021,
p.2) afirmam que “o debate académico em torno do tema da relagdo das criangas com
as midias tem sua origem nas incertezas e transformagdes sociais mais amplas que
[...] alteram também as relagdes intergeracionais”. Essas mudancgas tornam essencial
que a educacdo foque nos efeitos das tecnologias de informagdo e comunicacao nas
criangas, colocando a seguranca digital no centro das preocupagdes educativas.

2. As plataformas digitais devem apresentar informagdes claras, objetivas e
compreensiveis quanto aos dados que sdo coletados e a aplicacdo deles durante o
armazenamento nas suas bases. seguindo estritamente o que ditam as leis brasileiras.
Segundo a pesquisadora Marina Meira (Coalizao Direitos na Rede, 2023), “Antes de
instalar um aplicativo no dispositivo de uma crianca ou adolescente, [...] €
interessante avaliar esses termos de uso e politica de privacidade. [...] esses
instrumentos, muitas vezes, sdo redigidos em linguagem técnica de dificil
compreensao”’. Meira complementa: “para evitar praticas injustas ou inseguras, |[...] €
essencial que as empresas que operam na Internet adotem praticas responsaveis, de
acordo com as leis brasileiras”.

3. Adogdo de medidas de seguranca digital, pelas organizagdes publicas e privadas,
como bloquear contetdos inadequados, rastrear algoritmos e promover a educagdo
digital para proteger criancas e adolescentes. Segundo Favero, Pini e Silva (2020, p.
41), “um verdadeiro compromisso que assume esses Estados no sentido do
cumprimento do seu dever de responsabilidade, seu dever de proteger integralmente
suas criangas/adolescentes, garantindo-lhes a sobrevivéncia, o desenvolvimento e
protecao especial". Essas medidas trazem orientagdo, garantindo a protecdo e o
desenvolvimento integral das pessoas.

4. Consultas a especialistas em seguranga digital e direitos das criangas para criar
politicas baseadas em evidéncias. Um documento sobre os direitos da crianca requer
conhecimento multidisciplinar, abordando seguranga, protecdao, privacidade e os
impactos da falta de monitoramento. Pesquisas e casos midiaticos sugerem uma

conexdo entre implica¢des e criminalidade, segundo Loureiro e Marchi (2021, p.06),



"deixa oculta a discussdo da violéncia como fendomeno complexo". Os autores
afirmam que isso pressiona os legisladores a criar diretrizes para produtores de
conteudo, classificar contetidos e melhorar ferramentas de filtragem e privacidade
para proteger criancas de contetidos improprios.

Assim, este artigo apresenta uma abordagem relacional, fundamentada no uso
seguro de plataformas digitais por criangas e adolescentes, priorizando uma conduta
disciplinada para a protecao de dados e atendimento de todos os requisitos de privacidade
que devem ser seguidos pelas organizagdes, sociedade civil e estado.

Todas as formas de didlogos e interacdes envolvendo sociedade civil, organizagdes
publicas, privadas e de terceiro setor e estado, visando critérios de seguran¢a e garantias da
protecao e privacidade de dados das plataformas digitais, sdo relevantes por trazerem
contribui¢des significativas, multidisciplinares € com evidéncias quanto a importancia

dessa pauta junto as criangas e adolescentes.
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